Caro leitor,

Esse material rico servira de base para
implementacao da seguranca do Active
Directory em qualquer ambiente.
Independente do tamanho.

Quando falamos de seguranca, a grande
maioria vai pensar apenas em Firewall, IPS,
etc. Mas existe um recurso que é
extremamente importante manter seguro.

Eu estou falando de um recurso que todo
ambiente possui, que a maioria das aplicacoes
utiliza e tem integracdes. Mas que muitos
acabam negligenciando a seguranca. Estou
falando do Active Directory.

Hoje ndo adianta muito ter o melhor Firewall,
os melhores equipamentos de seguranca e
deixar o AD vulneravel.

Pois hoje a maioria das aplicacdes se integram
ou utilizam o Active Directory para



autenticacao. E uma vez que o Active Directory
seja comprometido, praticamente todo o
ambiente ficara vulneravel.

A verdade é que ou vocé cuida da seguranca
do Active Directory ou todo seu ambiente
estara vulneravel.

E aqui vai um segredo que talvez vocé nao
saiba. Mas a implementacao padrao do Active
Directory precisa de algumas configuracoes
adicionais para que o ambiente fique mais
seguro.

O problema é que sao poucos profissionais que
conhecem essas configuracdes ou que nao a
implementam nos ambientes.

Sao configuragdes relativamente simples de
implementar, mas que podem aumentar de
forma significativa a seguranca do ambiente.

Agora imagina so, os pontos que voceé ira
ganhar com seu chefe, ao explicar que o



ambiente do Active Directory possui melhorias
de seguranca que vocé pode implementar. E
uma dica, ele ndo precisa saber que é simples.

Além de configuracdes especificas para serem
implementas pods instalacao do Active
Directory, existem algumas praticas de
seguranca, que em um primeiro momento
podem parecer desnecessarias, mas eu vou te
provar que sao praticas que podem salvar a
seguranca do seu ambiente como um todo.

Esta preparado para comecar a aprender como
deixar seu ambiente do Active Directory mais

seguro?

Vamos |3a!

Ingressar Maquinas no Dominio

Pode parecer algo desnecessario se preocupar
com a questao de ingressar maquinas no



dominio. Porém vocé precisa entender que ao
ingressar uma maquina no dominio essa
maquina tera um canal seguro com o Active
Directory.

Essa maquina ira guardar informacdes
importantes do AD, como por exemplo o
Ticket Kerberos.

E dentro do ticket kerberos tera todas as
permissoes do usudrio e computador que fez o
logon.

Em outras palavras, uma maquina nao
autorizada que seja ingressada no dominio,
pode coletar informacdes que podem ser
utilizadas contra ataques ao Active Directory.

A verdade é que o administrador do ambiente
precisa saber se as maquinas ingressadas no
dominio sao confiaveis.

Agora vocé deve estar se perguntando...”mas
o gue tem haver tudo isso com ingressar



maquinas no dominio, pois somente a equipe
de Tl tem esse privilégio”.

E exatamente aqui que muitos por falta de
conhecimentos cai do cavalo.

Por padrdo qualquer usudrio pode ingressar
até 10 maquinas no dominio. Isso mesmo que
voceé leu.

Eu estou falando que usuarios sem privilegio
algum, podem ingressar até 10 maquinas que
podem ser maquinas ndo autorizadas no
dominio do Active Directory.

E isso é padrao, ou seja, qualquer ambiente
gue é instalado o Active Directory, qualquer
usuario pode ingressar até 10 maquinas no

dominio.

Consegue enxergar o risco de seguranga aqui?

A recomendacao é que assim que vocé
finalizar a instalacao do Active Directory, a



primeira coisa que vocé faca € mudar essa
configuracao.

Vocé deve deixar o AD configurado para que
apenas usuadrios autorizados (que tenha
permissao) possam ingressar maquinas no
dominio.

Existe um atributo no Active Directory que é o
responsavel por essa configuracao. Esse
atributo é o “ms-DS-MachineAccountQuota”.

O valor padrao desse atributo é “10” o que
permite que qualquer usuario possa ingressar
até 10 maquinas no dominio.

A recomendacao é que esse atributo tem o

valor de “0”. Com isso usuarios sem privilégios
nao poderao ingressar maquinas no dominio.

Como zerar o atributo



Para configurar o atributo vocé deve abrir a
ferramenta Usuarios e Computadores do
Active Directory, ir no menu superior “view” e
selecionar a opcao “Advanced Features”.

Active Directory Users and Computers

File Action Help
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Depois va até o dominio e selecione
propriedades.



File Action View Help
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Va até a aba “Attribute Editor” e procure pelo
atributo “ms-DS-MachineAccountQuota”.



General ] Managed By I Object ] Security I Attribute Editor

Attributes:

Attribute Value
msDS-AllowedDNSSuffixes <notset>
msDS-AllUsers TrustQuota 1000
msDS-Behavior-Version 6=(WIN2012R2)
mS-DS-ConsistencyChildCount <notset>
mS-DS-ConsistencyGuid <notset>
msDS-EnabledFeature <notset>
msDS-LastKknownRDN <notset> =
msDS-LogonTimeSynclinterval <notset>
msDS-NcType 0
msDS-PerUserTrustQuota 1
msDS-PerUserTrustTombstones... 10
msDS-USNLastSyncSuccess 13011

name diogomolina
nETBIOSName <notset>

Cancel

E s6 clicar em “edit” e selecionar o valor “0”.

Agora eu preciso que vocé preste muita
atencao.

A partir do momento que vocé zerar esse
atributo, por padrdao somente membros do
grupo “Domain Admins” poderao ingressar
maquinas no dominio.



Mas geralmente nao sao os administradores
do ambiente que ingressam as maquinas no
dominio. Geralmente é uma atividade do
Service Desk, Help Desk.

E vocé ndo deve de forma alguma colocar
esses usuarios como membros do grupo
“Domain Admins” pois os membros desse
grupo podera gerenciar todo o dominio,
inclusive remove-lo.

Talvez agora vocé esteja perguntando... Certo,
e como vou fazer para que os responsaveis por
ingressar maquinas no dominio consigam
executar essa atividade sem pertencer ao
grupo “Domain Admins”?

Aqui entra o recurso de Delegacao. Nos
podemos delegar atividades especificas para
grupos ou usuarios especificos. Entre essas
atividades, esta a atividade de ingressar
maquinas no dominio.



Delegando Permissao Para Ingressar
Maquinas no Dominio

Na ferramenta Usuarios e Computadores do
Active Directory va no dominio e selecione

“Delegate Contro
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@ > ‘ =ERT BEE Patava®

I Active Directory Users an{| Name Type

v I Saved Queries Builtin builtinDom...

v |#4 dig — ¥
Delegate Control...
Find... ftio-..
Change Domain... r
Change Domain Controller... tur...
Raise domain functional level... i
Operations Masters... iy
New [
All Tasks » fob

r
View 4

r
Refresh hf..

Export List... r
Properties

Help

|II
.

Description

Default container f..
Default container f..
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Default location fo...
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Default container f..

Active Directory Users and Computers

Selecione o0s grupos ou usuarios que vocé

deseja delegar a permissao.



Users or Groups
Select one or more users or groups to whom you want to delegate control.

Selected users and groups:
2, 1ab01 (lab01@diogomolina.corp)

Add... | | Remove

Em tarefas selecione a atividade “Join a
computer to the domain”.



Delegation of Control Wizard .

Tasks to Delegate ?5‘ )
You can select common tasks or customize your own. IJ'l

(®) Delegate the following common tasks:

[] Create. delete. and manage user accounts A
[] Resetuser passwords and force password change atnextlogon
[ ] Read all user information

[] Modify the membership of a group

@ Join a computer to the domain

[] Manage Group Policy links

[] Generate Resultant Set of Policy (Planning)

[ ] Generate Resultant Set of Policy (Logging) v

(_) Create a custom task to delegate

<Back | Next> | [ cCancel | [ Help

Cligue em next e depois finish. E pronto o
usuario ou grupo que voceé selecionou tera a
permissao de ingressar quantas maquinas
precisar no dominio.

E 0 mais importante, a permissao é somente
para ingressar maquinas no dominio, nada
além disso.

Agora sim, vocé tem um ambiente mais
seguro, onde somente pessoas autorizadas




tem a permissao de ingressar maguinas no
dominio.

Vocé pode validar como esta essa configuracao
no seu ambiente, e caso esteja com a
configuracao padrao, vocé pode explicar para
o seu chefe porque essa configuracao padrao
nao é recomendada e planejar a configuracao
recomentada.

E ganhar alguns pontos com a chefia.
Existem outras configuracdes e
recomendagdes que irao manter seu ambiente

do Active Directory mais seguro.

E iremos falar delas agora.

Super Lota¢ao do Grupo Domain Admins

Existe um erro muito comum em boa parte dos
ambientes com Active Directory, que ¢ uma



guantidade grande de usuarios que fazem
parte do grupo Domain Admins.

Antes de falarmos dessa recomendacao é
necessario vocé entender algumas coisas.

Primeiro que os membros desse grupo tém os
privilégios mais altos em todos os recursos do
Active Directory.

Em outras palavras, eles podem gerenciar,
alterar, remover qualquer
recurso/componente do Active Directory.

E tem um problema que agrava ainda mais
esse cenario. Em muitas empresas essa conta
gue pertence a esse grupo, € utilizada para
logar em estacdes de trabalho, na utilizacdo do
dia a dia.

Isso € um risco para a seguranca do Active
Directory sem precedentes.



Pois se uma estacao de trabalho onde o
usuario que pertence ao grupo Domain Admins
logou for comprometida, por um virus por
exemplo, as credencias do usuario pode ser
comprometida. E estamos falando de uma
credencial que tem total privilégio no AD.

Consegue ver o baita problema que isso ird
trazer para todo o ambiente.

Por isso que eu reforco, nao adianta ter os
melhores Firewalls, os melhores equipamentos
de seguranca, se vocé nao projete o Active
Directory.

O grupo Domain Admins deve ter a menor
guantidade de usuarios possiveis. Esse grupo
deve ter como membros somente usuarios
gue precisam do privilégio de administracao
completa no Active Directory.

O gue poucos sabem, € que a maioria das
atividades administrativas do Active Directory,



podem ser executadas sem o usuario
pertencer ao grupo Domain Admins.

Como vimos na parte de delegar acesso para
grupos e usuarios ingressarem maquinas no
dominio, existem varias outras atividades que
podem ser delegadas.

Por exemplo, criar e gerenciar usuarios, reset
de senhas, criar e gerenciar grupos, etc.

Sao poucas atividades que realmente sera
necessario pertencer ao grupo Domain Admins
para que possam ser executadas.

Existe uma recomendacao da propria
Microsoft, que fala para manter esse grupo
vazio, e so utiliza-lo quando for executar
alguma atividade que dependa dos privilégios
desse grupo.

Nesse caso quando for executar a atividade,
adiciona o usuario que ira executar no grupo e



depois que a atividade for concluida remove-
se o usuario do grupo.

Para falar a verdade, sao poucas empresas que
seguem essa recomendacao. Mas é importante
ao menos deixar somente usuarios bem
especificos dentro desses grupos.

As vezes vemos ambientes onde o grupo
Domain Admins possui centenas de usuarios. E
certamente apenas 1% realmente precisariam
desses privilégios para executar suas
atividades.

Quer deixar seu ambiente do Active Directory

mais seguro... reduza ao maximo os membros
desse grupo.

Protecao dos Domain Controllers

Ou vocé protege os Domain Controller ou
senta e veja seu ambiente se autodestruir.



Existe um documento da propria Microsoft
gue fala que se um Domain Controller for
comprometido existe a possibilidade de 99%
de chance do seu ambiente inteiro estar
comprometido.

Eu sei que isso parece forte demais, mas
precisamos analisar os fatos.

Hoje a maioria das aplicacdes ou sao
integradas ao Active Directory, ou fazem
autenticacao no AD.

Estou falando inclusive dos recursos e
equipamentos de seguranca.

E esses recursos e equipamentos trocam
informac0des de autenticacdao com o Domain
Controller. E um Domain Controller que foi
comprometido, podera ter essas informacoes
extraidas.



Por isso a Microsoft faz essa afirmacao tao
forte. Poque hoje nos ambientes, tudo gira em
torno do Active Directory.

Quando falamos da seguranc¢a do AD, um dos
pontos mais importes sao os Domain
Controller. Que sao as maquinas que possuem
o banco de dados do AD, os servicos de
autenticacao.

Sé que novamente vemos com certa
frequéncia ambientes que nao levam a
seguranca dos Domain Controller a sério.

Primeiro ponto é que quem tem acesso a logar
no Domain Controller tera acesso aos servicos,
configuracdes, banco de dados do Active
Directory.

E uma pessoa mal-intencionada que consegue
acessar o Domain Controller pode
comprometer um ambiente inteiro.



Uma parte que poucos se preocupam, mas é
extremamente importante, é a protecao fisica
do Domain Controller.

Seja uma maquina virtual ou o Servidor fisico.
Pois alguém mal-intencionado com os discos
ondem ficam as informac¢des do AD, como
banco de dados, pode extrair informacoes
importantes do ambiente.

Existem o RODC que é um Domain Controller
Somente Leitura que ajuda a enderecar esse
problema.

Principalmente em filiais onde nao é possivel
garantir a seguranca fisica dos Servidores.
Como o RODC é somente leitura, uma vez
comprometido, as informacdes contidas serao
extremamente restritas. Mantendo o restante
do ambiente seguro.

Porém para os Domain Controller, nao basta
apenas garantir a seguranca fisica. E necessario



limitar ao maximo os usuarios que possuem
privilégios de fazer o logon em DC.

Por padrao o acesso aos DC’s sao limitados
pela GPO “Default Domain Controller Policy”.
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. Access Credential Manager as a trusted caller
Access this computer from the network
. Act as part of the operating system
] Add workstations to domain
Adjust memory quotas for a process
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| Back up files and directories
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Allow log on locally Properties
Securty Policy Setting  Explain
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Define these policy settings:
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Administrators
Backup Operators

ENTERPRISE DOMAIN CONTROLLERS

Print OEerators

Add User or Group..

Remove

Modfying this setting may affect compatibiity with clients. services,

and applications.

For more information, see A

(Q823659)

Cancel

Em alguns ambientes nés recomendamos que
essa restricao seja ainda maior. Por exemplo
deixar somente membros do grupo “Domain
Admin” com a permissao de fazer logon nos

DC’s.

Essa restricao é importante pois os usuarios
com permissao para fazer o logon nos DC’s,




terao acesso ao banco de dados e servicos do
Active Directory, e se esse usuario com esses
privilégios for comprometido, todo o ambiente
ficara em risco.

Protegendo grupos administrativos locais

Um outro ponto importante que envolve a
seguranca nao so do Active Directory, mas do
ambiente como um todo é a protecao dos
grupos administrativos locais.

Uma coisa que vocé precisa entender € que
guanto mais privilégios uma conta tiver,
maiores serao 0s impactos caso a conta seja
comprometida.

Por isso é recomendado que somente usuarios
autorizados sejam membros de grupos
administrativos, inclusive os locais.



O problema é que é muito comum os grupos
de administracao locais de Servidores e
Estacoes de trabalho terem uma quantidade
grande de usuarios. E na maioria das vezes
sem necessidade.

Mas ao mesmo tempo, fazer essa
administracao pode ser muito complicada, pois

estamos falando de grupos locais.

Felizmente existe uma opc¢do de automatizar o
gerenciamento desses grupos locais.

Conseguimos isso através das GPO.



v & Computer Configuration
v ] Policies
> [ Software Settings
v [ Windows Settings
> [ Name Resolution Policy
&l Scripts (Startup/Shutdown)
v i Security Settings
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Em “Restricted Groups” cligue em “Add
Group”
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E sé informar o nome do grupo local e os
membros.



Administrator Properties ? X

Configure Membership for Administrator

Members of this group:

This group is a member of:

o —‘ ' ;:3,:: Z S group beiongs Add...

OK Cancel

Se for adicionado outro usuario que nao esteja
configurado na GPO, o usuario sera
automaticamente removido. Os usuarios que
serao mantidos como membro do grupo, serao
somente os usuarios que estao definidos na
GPO.

Os recursos gue nds vimos nesse material nao
sao complicados de implementar, mas irao



aumentar significativamente a seguranca dos
ambientes.

O mais importante é lembrar que quanto mais
permissdes uma conta possuir, mais vulneravel
ficara um ambiente caso a conta seja
comprometida.

Por isso a importancia de liberar apenas
poucas contas com privilégios administrativos.

Existem outros recursos mais avangados de
seguranca do Active Directory, principalmente
para ambientes maiores.

Base line de seguranca para proteger o Active
Directory das principais vulnerabilidades.

Se vocé quer aprender esses recursos mais
avancados, para manter qualquer ambiente,
independente do tamanho longe de
vulnerabilidades...



Seu préximo passo € a minha Imersao Base
Line de Seguranca do Active Directory.

Nessa Imersao vocé vai aprender como deixar
seu ambiente do Active Directory realmente
seguro.

Vocé ira aprender tudo na pratica e passo a
passo.

Depois dessa Imersao vocé tera todo
conhecimento necessario para implementar
ambientes seguros com Active Directory.

Ambientes totalmente protegidos contra os
principais tipos de atagues contra o servico do
Active Directory.

Nao vale a pena correr o risco de subir um
ambiente com Active Directory vulneravel.
Pois como vimos nesse material, o
comprometimento de uma vulnerabilidade do
Active Directory, pode deixar todo o ambiente
comprometido.



Com os conhecimentos que vocé ira adquirir
nessa Imersao de Seguranca do Active
Directory, vocé ira praticamente zerar os riscos
de vulnerabilidades no Active Directory.

Para saber os detalhes e garantir sua vaga na
Imersao Base Line de Seguranca do Active

Directory...

Vocé pode mandar uma mensagem para
minha equipe no WhatsApp.

Link para falar com a equipe no WhatsApp







